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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

(S) Anordnung zur verschlusselten Obertragung von Information, Anordnung zur Entschlusselung von uber eine 
Funkverbindung ubertragener verschlusselter Information und System zur Obertragung von Information 

(57) Anordnung zur verschlusselten Obertragung von Infor- 
mation, Anordnung zur Entschlusselung von uber eine 
Funkverbindung ubertragener verschlusselter Informati- 
on und System zur Obertragung von Information. 
Der Einsatz einer Verschlusselungseinheit in Verbindung 
mit einem mobilen Kommunikationsgerat ermoglicht 
eine Verschlusselung und eine Entschlusselung vor Ort. 
Ein Benutzer des Kommunikationsgerats kann somit si- 
cher sein, date die von ihm versandten Daten schon ver- 
schlusselt bzw. die empfgangenen Daten noch verschlus- 
selt sind. 
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Beschreibung 

Die Erfindung betrifft eine Anordnung zur verschliissel- 
ten Obertragung von Information, eine Anordnung zur Ent- 
schlusselung von uber eine Funkverbindung ubertragener 5 
verschliisselter Information und ein System zur Ubertragung 
von Information. 

Eine Verschlusselungseinheit ist aus [1] bekannt. Diese 
wird fur beide Gesprachspartner eingesetzt. Die Verschlus- 
selungseinheit wird zwischen Telefon und Horer ange- 10 
schlossen. Im Betrieb ohne Verschliisselung verhalt sich die 
Verschlusselungseinheit passiv, die Daten werden unver- 
schlusselt ubertragen. Durch Druck auf eine Taste wird fiir 
beide Gesprachspartner die Verschliisselung aktiviert. Die 
Verschlusselungseinheit verwendet je Gesprach einen von 15 
10 38 Schlussein. Uber eine Anzeige wird eine aus dem 
Schliissel abgeleitete Zufallszahl dargestellt. Diese Zufalls- 
zahl muB bei den Gesprachspartnern identisch sein, sie wird 
daher vorzugsweise vor dem eigentlichen Gesprach miind- 
lich uber die verschlusseite Leitung ausgetauscht. Dadurch 20 
ist Sicherheit gewahrleistet vor einem Mithorangriff auf der 
Leitung, bei dem ebenfalls zwei Verschlusselungseinheiten 
eingesetzt werden. 

Dabei ist es von Nachteil, daB eine derartige Verschlussel- 
ungseinheit nur fur Gerate am Festnetz erhaitlich ist. 25 

Ein symmetrisches Verschlusselungsverfahren und ein 
asymmetrisches Verschlusselungsverfahren (Pubiic-Key- 
Verfahren) sind aus [2] bekannt. 

. Die Aufgabe der Erfindung besteht darin, uber eine Funk- 
verbindung eine verschlusseite Ubertragung von Informa- 30 
tion zu ermoglichen. 

Diese Aufgabe wird gemaB den Merkmalen der unabhan- 
gigen Patentanspriiche gelost. Weiterbildungen der Erfin- 
dung ergeben sich auch aus den abhangigen Anspriichen. 

Zur Losung der Aufgabe wird eine Anordnung zur Ver- 35 
schlusselung von Information angegeben, bei der eine Ein- 
gabeeinheit vorgesehen ist, die derart eingerichtet ist, daB 
die Information von der Eingabccinhcit crfaBbar ist. Wcitcr- 
hin ist eine Verschlusselungseinheit (auch: Kryptoeinheit, 
Kryptoencoder) vorgesehen, mit der die erfaBte Information 40 
verschlusselt wird. Mit einer Sendeeinheit wird diese ver- 
schlusseite Information ubertragen. 

Bei der Information handelt es sich insbesondere um 
Sprache oder Daten, die analog oder digital ubertragen wer- 
den. 45 

Die Verschlusselungseinheit ermoglicht eine Verschliisse- 
lung mittels symmetrischem oder asymmetrischem Verfah- 
ren. Bei Einsatz des asymmetrischen Verfahrens ist ggf. eine 
Zerufizierungsinstanz zur Schlusselverteilung (Trustcenter) 
vorzusehen, deren Vertrauenswiirdigkeit zu gewahrleisten 50 
ist. 

Die Eingabeeinheit ist vorzugsweise ausgefuhrt als ein 
Mikrofon oder eine Digitalisiereinheit, bspw. ein Scanner. 
Auch kann die Eingabeeinheit ein Datenspeicher sein, aus 
dem die Information ausgelesen und an die Verschlussel- 55 
ungseinheit iibermittelt wird. 

Insbesondere erfolgt die Ubermittlung mittels der Sende- 
einheit uber ein Funknetz, z. B. ein GSM-Netz, ein DECT- 
Netz oder ein Satellitennetz. 

Auch wird zur Losung der Aufgabe eine Anordnung zur 60 
Entschlusselung von uber eine Funkverbindung ubertrage- 
ner verschliisselter Information angegeben, bei der eine 
Empfangseinheit vorgesehen ist, die derart eingerichtet ist, 
daB die verschlusseite Information empfangen wird. Weiter- 
hin ist eine Verschlusselungseinheit vorgesehen (auch: 65 
Kryptoeinheit, Kryptodecoder), die die empfangene ver- 
schlusseite Information entschlusselt. Mit einer Ausgabe- 
einheit erfolgt eine Ausgabe der entschlUsselten Informa- 
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tion. 

Die Ausgabe kann insbesondere an einen Lautsprecher, 
z. B. zur Ausgabe von Sprache, oder an einen Speicher, zum 
Ablegen digitaler Daten, erfolgen. 

Hierbei sei angemerkt, daB die Daten sowohl analog als 
auch digitalisiert ausgegeben oder abgespeichert werden 
konnen. Es ist iiblich, mittels Modem digitale bzw. digitali- 
sierte Daten uber analoge Leitungen zu ubertragen. Dement- 
sprechend kann die Umsetzung der analogen Sprache vor- 
zugsweise innerhalb der Verschlusselungseinheit in ein digi- 
tales Format erfolgen. Diese digitalisierten Daten werden ei- 
nem Verschlusselungsalgorithmus unterzogen und mit der 
Sendeeinheit als verschlusseite Information zu mindestens 
einem Adressaten ubertragen. Dort erfolgt eine Riickgewin- 
nung (Entschlusselung) der Information, z. B. der analogen 
Sprachdaten, aus den verschlusselten Daten, indem diese 
mit der Verschlusselungseinheit entschlusselt werden und 
von ihrem digitalen Format in analoge Daten transformiert 
werden. Diese analogen Daten werden iiber eine Lautspre- 
cher bei dem mindestens einen Adressaten ausgegeben. Die 
Umsetzung Verschlusseiung/Entschlusselung erfolgt fur ei- 
nen Benutzer transparent, d. h. er nimmt den Dienst "siche- 
res Gesprach" wahr, ohne daB er dies merkt bzw. daB fiir ihn 
dadurch Nachteil e im Vergleich zu einem normal en Telefon- 
gesprach entstehen. Dadurch erhoht sich die Akzeptanz bei 
dem Benutzer. Weiterhin kann er sicher sein, daB die Ver- 
schliisselung der Daten vor Ort, also in dem Gerat erfolgt, 
das die Verschlusselungseinheit enthait. Dies ist insofern 
von Bedeutung, als der Benutzer von der eigentlichen Ver- 
schliisselung nichts bemerkt. Befindet sich das Gerat zur 
Ver-/Entschliisselung bei ihm, kann er sicher sein, daB alles, 
was iiber die Sendeeinheit ubertragen wird, bereits ver- 
schliisselt wird. Eine Moglichkeit fiir einen Angriff auf die 
unverschlusselte Information besteht jenseits der Sendeein- 
heit nicht. Dies fuhrt zu einer hohen Benutzerakzeptanz. 

Auch wird zur Losung der Aufgabe ein System zur Uber- 
tragung von Information angegeben, das eine erste Anord- 
nung zur vcrschliisscltcn Ubertragung von Information und 
eine zweite Anordnung zur Entschlusselung von iiber eine 
Funkverbindung ubertragener Information umfaBt. 

Eine Ausgestaltung besteht darin, daB das System als ein 
Gerat ausgefuhrt ist. Insbesondere kann das Gerat mit einem 
Mobiltelefon (Handy) gekoppelt sein. Bei soich einer Kopp- 
lung wird bevorzugt eine an dem Mobiltelefon vorhandene 
Schnittstelle genutzt, die einen AnschluB des Mobiltelefons 
an eine Freisprecheinrichtung, z. B. zum Einsatz in einem 
Fahrzeug, vorsiehL Uber diese Schnittstelle werden die Ver- 
bindungen zu Mikrofon und Lautsprecher des Mobiltelefons 
nach auBen verfugbar gemacht, wobei insbesondere durch 
Anstecken eines Adapters an die Schnittstelle das interne 
Mikrofon und der interne Lautsprecher des Mobiltelefons 
abgeschaltet werden. Die Verbindung Lautsprecher/Mikro- 
fon wird iiber eine Verschlusselungseinheit mit einem Laut- 
sprecher und einem Mikrofon des Gerats verbunden. Da- 
durch wird das Gerat wie das Mobiltelefon genutzt, wobei 
die Sprache iiber das Mikrofon des Gerats durch die Ver- 
schlusselungseinheit verschlusselt und umgekehrt ver- 
schlusseite Information durch die Verschlusselungseinheit 
entschlusselt und als Sprache iiber den Lautsprecher des Ge- 
rats ausgegeben wird. 

Im Rahmen einer zusatzlichen Ausgestaltung kann das 
Gerat in das Mobiltelefon integriert sein. Dadurch laBt sich 
eine handlichere Einheit aus Mobiltelefon und Gerat erzie- 
len, die bei dem Benutzer auf eine entsprechend hohe Ak- 
zeptanz trifft. 

Auch kann es insbesondere ein Vorteil sein, daB das Gerat 
portabel ausgefuhrt ist, da so der Benutzer in besonderen 
Fallen das Gerat koppelt und ggf. in unterschiedlichen Ein- 
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satzmoglichkeiten das Gerat flexibel mit verschiedenen Mo- 
biltelefonen verbunden werden kann. 

Ausfuhrungsbeispiele der Erfindung werden nachfolgend 
anhand der Zeichnung dargestellt und erlautert. 

Es zeigen 5 

Fig. 1 eine erste Anordnung zur verschlusselten Ubertra- 
gung von Information; 

Fig. 2 eine zweite Anordnung zur Entschlusselung von 
uber eine Funkverbindung ubertragener verschliisselter In- 
formation; 10 

Fig. 3 ein System aus erster und zweiter Anordnung; 

Fig. 4 eine Ausfuhrungsmoglichkeit zur Kombination des 
Systems mit einem Mobiltelefon. 

In Fig. 1 ist eine erste Anordnung 101 zur verschlusselten 
Ubertragung von Information 102 dargestellt. Bei der Infor- 15 
mation 102 handelt es sich insbesondere um Sprache oder 
Daten. Die Information 102 wird von einer Eingabeeinheit 
103 aufgenommen, an eine Verschliisselungseinheit 104 
weitergeleitet und dort mittels eines vorgegebenen Ver- 
schlusselungsalgorithmus verschliisselt. Die verschliisselte 20 
Information wird an eine Sendeeinheit 105 ubermittelt und 
von dort als verschliisselte Information 106 zu einem vorge- 
geben Adressaten uber ein vorgegebenes Kommunikauons- 
netz, insbesondere ein Funknetz, ubertragen. 

Fig. 2 zeigt eine zweite Anordnung 201 als einen mogli- 25 
chen Adressaten der verschlusselten Information 106. Die 
verschliisselte Information 106 wird von einer Empfangs- 
einheit 202 aufgenommen und an eine Verschliisselungsein- 
heit 203 ubermittelt. In der Verschliisselungseinheit 203 er- 
folgt eine Entschlusselung der verschlusselten Information 30 
106. Die entschlusselte Information 205 wird schlieBlich 
uber eine Ausgabeeinheit 204, vorzugsweise einen Laut- 
sprecher, ausgegeben. 

In Fig. 3 ist ein System aus erster und zweiter Anordnung 
(siehe hierzu Fig. 1 und Fig. 2) dargestellt. Die Information 35 
102 wird uber ein Mikrofon 302 als Eingabeeinheit 103 er- 
faBt und nach Verschlusselung in der Verschliisselungsein- 
heit 104 uber die Sendeeinheit 105 an cin Kommunikations- 
netz 301 weitergeleitet. Das Kommunikationsnetz 301 er- 
moglicht eine Punktverbindung, bevorzugt iiber ein DECT- 40 
Netz, ein GSM-Netz oder eine Satellitenverbindung, zu ei- 
nem Adressaten (vgl. zweite Anordnung 201). Dort erfolgen 
Empfang (vgl. 202), Entschlusselung (vgl. 203) und Aus- 
gabe (vgl. 204) der entschliisselten Information 205 uber ei- 
nen Lautsprecher 303. 45 

Eine Ausfiihrungsform einer mdglichen Kombination des 
beschriebenen Systems in Form eines Gerats 409 mit einem 
Mobiltelefon 401 zeigt Fig. 4. Das Mobiltelefon 401 enthalt 
einen Lautsprecher 402, ein Mikrofon 403 und eine Schnitt- 
stelle 404. Durch Anstecken eines dafur vorgesehenen Ad- 50 
apters an die Schnittstelle 404 werden Lautsprecher 402 und 
Mikrofon 403 iiberbruckt, d. h. stummgeschaltet, die Lei- 
tungen zu einem externen Mikrofon und einem externen 
Lautsprecher werden iiber die Schnittstelle 404 nach auBen 
gefuhrt. 55 

Das Gerat 409 urnfaBt einen solchen Adapter 405, der mit 
der Schnittstelle 404 des Mobiltelefons 401 verbunden wird. 
In dem Gerat werden die Leitungen fiir Mikrofon und Laut- 
sprecher mit einer Verschliisselungseinheit 407 verbunden, 
dort erfolgt, wie oben beschrieben, eine Verschlusselung 60 
von abgehender, d. h. iiber ein Mikrofon 408 aufgenomme- 
ner, Information, bzw. eine Entschlusselung eingehender, 
also iiber einen Lautsprecher 406 auszugebender Informa- 
tion. Als Sendeeinheit und Empfangseinheit wird das Mo- 
biltelefon 401 genutzt. 65 

Im Rahmen dieses Dokuments wurden folgende Verof- 
fentlichungen zitiert: 

[1] Siemens AG: "optiset E privacy module Hi com schutzt 



Ihr Telefongesprach", Datenblatt 1/97, Siemens Aktienge- 
sellschaft 1997, Bereich Private Kommunikationsnetze. 
[2] Christoph Ruland: Informationssicherheit in Datennet- 
zen, DATACOM-Verlang, Bergheim 1993, ISBN 3-89238- 
081-3, Seiten 42-46 und 73-85. 

Patentanspriiche 

1 . Anordnung zur verschlusselten Ubertragung von In- 
formation, 

a) bei der eine Eingabeeinheit vorgesehen ist, die 
derart eingerichtet ist, daB die Information von der 
Eingabeeinheit erfaBbar ist; 

b) bei der eine Verschliisselungseinheit vorgese- 
hen ist, die die erfaBte Information verschliisselt 
und 

c) bei der eine Sendeeinheit vorgesehen ist, mit 
der die verschliisselte Information ubertragen 
wird. 

2. Anordnung nach Anspruch 1, bei der die Eingabe- 
einheit ein Mikrofon, eine Digitalisiereinheit oder ein 
Datenspeicher ist. 

3. Anordnung nach Anspruch 1 oder 2, bei der die 
Sendeeinheit eingerichtet ist. zur Ubertragung iiber ein 
Funknetz. 

4. Anordnung zur Entschlusselung von iiber eine 
Funkverbindung ubertragener verschliisselter Informa- 
tion, 

a) bei der eine Empfangseinheit vorgesehen ist, 
die derart eingerichtet ist, daB die verschliisselte 
Information empfangen wird; 

b) bei der eine Verschliisselungseinheit vorgese- 
hen ist, die die empfangene verschliisselte Infor- 
mation entschlusselt und 

c) bei der eine Ausgabeeinheit vorgesehen ist, 
mit der die entschlusselte Information ausgegeben 
wird. 

5. Anordnung nach Anspruch 4, bei der die Ausgabe- 
einheit ein Lautsprecher oder eine Speichereinheit ist. 

6. Anordnung nach Anspruch 5, bei der die Speicher- 
einheit digital oder analog ausgefuhrt ist. 

7. Anordnung nach einem der Anspriiche 1 bis 6, bei 
der die Information Sprache oder Daten urnfaBt. 

8. System zur Ubertragung von Information 

a) mit einer ersten Anordnung zur verschlussel- 
ten Ubertragung von Information nach einem der 
Anspriiche 1 bis 3; 

b) mit einer zweiten Anordnung zur Entschlusse- 
lung von uber eine Funkverbindung ubertragener 
verschliisselter Information nach einem der An- 
spriiche 4 bis 6. 

9. System nach Anspruch 8, das als ein Gerat ausge- 
fuhrt ist. 

10. System nach Anspruch 9, bei dem das Gerat mit ei- 
nem Mobiltelefon (Handy) gekoppelt wird. 

11. System nach Anspruch 10, bei dem das Gerat mit 
dem Mobiltelefon gekoppelt wird, indem das Gerat an 
der zum Freisprechen vorgesehenen Schnittstelle des 
Mobiltelefons angeschlossen wird. 

12. System nach Anspruch 10, bei dem das Gerat in 
das Mobiltelefon integriert ist. 
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